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INTRODUCCION

OPC Router es una plataforma software de comunicacion que habilita el intercambio de informacion entre
diferentes sistemas de manera bidireccional, mientras Azure loT Hub es uno de los entornos cloud referentes
del mercado.

Como todas estas plataformas, Azure ofrece un entorno |oT donde se pueden referenciar diferentes objetos

y nutrirlos de datos.
S
o~

Como se vera en esta nota técnica, OPC Router, a través de su plug-in MQTT, puede suplir y adquirir datos
de esta plataforma.

1

Concretamente, en esta guia se detalla cobmo configurar ambos para que OPC Router pueda enviar datos a
Azure loT Hub de una manera segura.

La arquitectura técnica es la siguiente:

e Plug-in MQTT de OPC Router como MQTT Publisher
e Azure loT Hub como MQTT Broker

La potencia de esta arquitectura es que OPC Router puede obtener los datos a enviar por MQTT
practicamente de cualquier fuente de datos presente en una industria o infraestructura, ya sea de proceso
via OPC, del ERP, de un webservices, de una base de datos, ...

Azure loT Hub — creacién y configuracion de la conexion
En este apartado se describe cédmo configurar Azure 10T Hub para dejarlo preparado a la recepcién de
informacion por una fuente externa.

1. Accede al portal de Azure: https://portal.azure.com/#home
2. Click en “Create a resource”:

+ Create a resource 1

ﬁ Home
L Dashboard

= All services

3. Escoger “loT Hub™:

= Microsoft Azure £



https://portal.azure.com/#home
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4. Crear el loT Hub:

5.

Home > New > loT Hub

loT Hub

-
[

Introducir la siguiente informacion:
Tipo de suscripcion (1)
Grupo de recursos (2)

a.

b
c.
d.
e

Region (3)

Nombre de 10T hub (4)
Click en “Review + create” (5):

= Microsoft Azure
Home > New oT Hub > IoT hub
loT hub
Basics Sizeand scale Tags Review + create

loT Hub > Save for later

Microsoft

.

P search resources, services, and do

Create an loT hub to help you connect, monitor, and manage billions of your loT assets. Learn more

Project details

Choose the subscription you'll use to manage deployments and costs. Use resource groups like folders to help you

organize and manage resources.

Subscription * (&

Resource group * (3

Region * @

IoT hub name * (&

6. Revisary crear:

5

[ Free Trial

‘ oTRessourcen

Create new

[ [US) West US

[ HubForOPCRouter

loT hub

Home > New > loT Hub

loT hub

Basics  Size and scale

Basics
Subscription
Resource group
Region

loT hub name

Size and scale

Pricing and scale tier
Number of 5110T hub units
Messages per day

Cost per month

Azure Security Center

Tags

1

W eoene | e

Next: Size and scale > Automation options

Tags Review + create

Free Trial
loTRessourcen
West US

HubForOPCRouter

s1

1

400.000
21.08 EUR

0.0008433 EUR per device per month

%

Automation options
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Azure loT — Determinando los datos de conexion

1. Después de unos 5 minutos, el despliegue ha finalizado. Click en “Go to resource”:

e o

Home > HubForOPCRouter-32710328 | Overview

. HubForOPCRouter-32710328 | Overview

& oelate (T Rredeploy () Refresh
(G2 @ Your deployment is complete
B inputs H Depleyment name:  HubForOPCRouter-32710328 Start time:  3/27/2020, 10:32:16 AM
Outputs Subseription: Cofrelstion ID: 6391825¢-6583-4d60-64f0-bi7aa18a328¢
Resource groups
Template
~ Deployment details (Downlcad
A Next steps
A es Recommended
Config 9 jevic gng  Recommended
[ cotoresource Y]
i “ Ha . H e “r ”,
2. Click en “Shared access policies™ 3. Click en la politica “iothubowner”:

_

Home > HubForOPCRouter-32710328 | Ove srview » HubForOPCRouter | Shared access policie
.};‘ HubForOPCRouter
L

s d access policies
‘,"J Search (Ctrl+/) | «
T~ Add
X Overview =
Activity log
R, Access contral (JAM) o loT Hub uses permissions to grant acce:

‘ Tags

Di d sol bl B
¢ Diagnose and solve problems |P Search to filter items...

Events

Policy
Settings
’ iothubowner \ 1 )
Shared access policies 1 ) @ —t
R service

4. Copiar la cadena de conexion de la clave primaria:

iothubowner X

= (D Regeneratekeys [i] Delete

Permissions
t

[+] Registry write &
Z Service connect

[/] Device connect @

Shared access keys
Primary key @

Secondary key ()
Connection string—primary key

Connection string—secondary key ©

=@

%
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Creacion del plugin en OPC Router

1. Realiza los siguientes pasos en OPC Router:
a. Click en “Plug-ins” (1)
b. Click “MQTT” bajo el apartado “Cloud / [oT” (2)
c. Crear un plugin MQTT (3)

=4

File Extras Window Help Information | Service @~

1 | Pug-ins \ W
voulV & Local service 3
& 4¢™y Cloud  IoT 1'%-1'-, D [i
2 e

Bl morr
s g - .
: = ThingWorx® Create new plug in instance |-
['vecar
{mp Rest

2. Afade la siguiente informacioén en la pestafia de “Router configuration”:
a. Nombre (1)

b. Perfil proveedor Cloud (2)
c. Click en la pestafia “Azure”:

/| Wait for transfer

Wait for transfer means the OPC router will not answer the broker until the transfer is completed or failed.

oK Cancel

S
Router configuration Azure Connection properties First wil Last wil
Mame: AzureloTHub 1
1
Cloud profile: |Azure IoT 2 v
Keep alive (g): 60| %

3. Haz los siguientes pasos en la pestafia “Azure”:
a. Introduce la cadena de conexion (1) (copiada en el apartado anterior)
b. Escoge o crea un dispositivo (2)
c. Comprueba la conexion (3)

o
& ¢

+% Becolve

Digital



Comunicacion MQTT entre Azure loT Hub y OPC Router % Becolve
15/06/2022 Digital

MQTT N o
4

Connection properties

Router configuration Azure First wil

Last will |

Connection

Hostname: | HubForOPCRouter. azure-devices.net

SharedAccesskeyMName: |ioﬁ'1ubowner

|
|
SharedAccesskey: | seene |

1 Verbindungszeichenfolge eingeben

Device
DevicelD |Heah’ng |v | E 2
TimeTolive(days) T

(®) Primary-DeviceKey () Secondary-DeviceKey

Check connection 3

| OK | | Cancel |

4. Las tres pestafias de “Connection properties”, “First will”, “Last will” no necesitan ser mofidicadas:

MQTT (2]
s
Router configuration | Azure | Connection properties | First wil | Last will |
Broker connection: | HubForOPCRouter. azure-devices.net |
Port: | 8883| : | S50 |:| Continuous session
55L Protocols: | TLSv1, TLSv1.1, TLSv1.2, TLSvL.3 | v |
Client ID: |Heaﬁng | Create new Client ID
Username: | HubForOPCRouter. azure-devices.net/Heating |
Pass'r\'ol'd: |............................ . |
Certificate: | Without | s | B
Trusted certificates: | All | v |
MQTT wersion: | V3i_11 | W |
Quality of Service type: | 1-atleast once | W |
oK | | Cancel |
5. Entrada MQTT creada:
-
FRPR
MaTT
MName - | Broker address | Client ID | Username | S5L Standard quality of service
AzureloTHub  HubForOPCRouter.azure-devices.net  Heating  HubForOPCRouter.azure-devices.net/Heating  Activated i
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Ejemplo
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File Extras Window Help Information

State 4

OPC Rot

Service @~

-

e s

4 5 Local service
i Service status
» % Plug-ins
4 3 Connections
=% MQTT_Azure

Q0 ¢

wter version 4,15 x64 - Trial version

Transfer Objects

=

2 x

4« PN RPLAM

400 ms

200 ms

15:01:00

Tabelle: V_LiveData

101 ©lumns
Value

u Filter

| ConfiglD [EQUAL] ?

DB-Anbindung: FASInMOVE

Platzhalter
 Temperature

I
[

4
25
o -nhalt

+ Content

i

15:02:00 15:03:00 15:04:00 15:03:00 15:06:00 15:07:00 15:08:00
3/27 10;00:00 AM 3(27 12:00:00 PM 3(27 2:00:00 PM

Transfer date 3/27/2020 3:07:43 PM

> Time trigger

Triggermodus: zyklisch

Zyklus: Sseconds

Startverzdgerung: Omillisecond

Constant Values ‘ | £ patabase | {C} Text Replace | BmqTT

‘. 101 | Typ: Select Ausgabemodus: Einfacher Text Broker connection: AzureloTHub
L I

Quality of service: Default
Topic: devices/Heating/messages/ events/

Payload

Tempe...

o

|Index |Values (1)

| Data type
0

| Temperature: 25 | System.String

Data sources
and destinations

, 22z OPC Transfer
Chjects

B Database

» B SAP Cbjects
[ ERP Web Services
¥ Heiderhain
B varr
&) telegram

r & ThingWorx®
3 Emai

¥ S Printers
B Excel

3 Euromap77

Euromaps3
» § MongoDB

€D InfluxDe

+ B File Objects
[ saript

Variables

B Caloulator
{C} Text Replace
{J} 150N Read
{J} 150N Write

<f> XM XPath

Informacion adicional

Nota Importante: Esta Nota Técnica se entrega “as is”, es decir, como complemento a la documentacion del
producto, pero no incluido dentro del ambito del Soporte Técnico. Por tanto, cualquier mal funcionamiento
derivado del contenido de esta nota técnica no es responsabilidad de Logitek.
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