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BECOLVE DIGITAL | CLAIM

1 "Driving” Conduciendo o
guiando a nuestros clientes
en la “Evolucion digital”.

"Together = Juntos” refleja

el significado del 3-Square

de Becolve Digital. (Cliente,
! Partners y Becolve Digital)

Es el proceso mediante
el cual las empresas se
adaptan a los entornos
del mundo digital y

por tanto a modelos
operativos mucho mas
eficientes, agiles y
sostenibles.

BECOLVE DIGITAL | MISION

Impulsamos la excelencia
operativa mediante soluciones
tecnoldgicas contrastadas a través
de un ecosistema cualificado.

Empoderamos a personas y
organizaciones para que sean
mas competitivas, eficientes y
sostenibles.



BECOLVE DIGITAL | ARQUITECTURA DE REFERENCIA

La Arquitectura de Referencia de Becolve Digital es nuestra
herramienta para guiar y ordenar la conversacion con
nuestros clientes. No tanto como una estructura que se tenga
que cumplir en cada iniciativa de Transformacidn Digital, sino
mas bien como una guia, un mapa que nos ayuda a ubicarnos
en cada momento para saber donde estamos y como
podemos alcanzar los objetivos de nuestros clientes.

En la siguiente pagina, podremos observar en qué apartado
de esta estructura se encuentran las soluciones Data Lake.

m Be Connected

Soluciones para una conectividad completa de todos
los sistemas IT-OT, independientemente del protocolo
y del medio.

@ Be Always Ready

Soluciones necesarias para garantizar tolerancia a fallos
de la infraestructura de computacion y comunicaciones,
asi como su monitorizacion y recuperacion.

»7¢ Be Unified

Soluciones que unifican y modelizan los activos y las
operaciones e impulsan la toma de decisiones a tiempo
real, combinando visualizacién y control. Estas
soluciones sustentan la explotacion y el analisis de datos.

63 Be Wise

Soluciones explotan los datos unificados para
transformarlos en informacion util, contextualizarlos y
acelerar la analitica para la toma de decisiones.

W Be Optimal

Soluciones orientadas a la explotacion de datos unificados
para optimizar la operativa, la eficiencia y la calidad en la
gestion de plantas industriales e infraestructuras

@ Be Reliable

Soluciones orientadas a garantizar la fiabilidad, la
disponibilidad y gestion del ciclo de vida de los activos y
los sistemas de control.

& Be Everywhere

Soluciones orientadas a la consulta y explotacion de la
informacion de proceso desde cualquier parte del
mundo (incluyendo accesos remotos)

@ Be Protected

Soluciones orientadas a garantizar la ciberseguridad y
estabilidad de las comunicaciones y equipos en planta
para minimizar el riesgo operativo.



BECOLVE DIGITAL | ARQUITECTURA DE REFERENCIA

' Be Protected

Detectar y minimizar riesgos operativos

@ Be Protected

Soluciones orientadas a garantizar la
ciberseguridad y estabilidad de las
comunicaciones y equipos en planta
para minimizar el riesgo operativo.




Diferenciacion de
AZT Protect™

AZT Protect™ protege aplicaciones criticas
y los dispositivos en los que residen:

1

Bloquea los dispositivos para que solo
se ejecuten aplicaciones y versiones
del sistema operativo verificadas.

Luego, garantiza que las aplicaciones
criticas estén protegidas contra
cualquier intento de compromiso,
bloqueando desde inyecciones hasta
ataques de desbordamiento de bufer
y shellcodes.

Finalmente, detecta y detiene las
técnicas de ataque utilizadas por
atacantes para tomar el control
programatico de un dispositivo,
bloqueando scripts y usos incorrectos
de la memoria RAM de los procesos.

Cada agente de AZT incluye una forma ligera de
inteligencia artificial (IA) que aplica la contrame-
dida adecuada para prevenir la técnica de ataque
en el momento en que se intentan. Es compati-
ble con sistemas operativos descatalogados,
desde Windows XP SP2 hasta la actualidad. Se
despliega en minutos y comienza a proteger au-
tomaticamente sin necesidad de actualizacio-
nes adicionales para detener ataques. Ademas,
funciona en entornos completamente aislados
(air-gapped) sin perder efectividad en su capacidad
de proteccion.

AZT se diferencia de soluciones de whitelisting
de aplicaciones en su simplicidad. Realizar el
whitelisting de aplicaciones suelen requerir servi-
cios profesionales altamente capacitados para su
implementacioén y ajuste. Estas soluciones pue-
den tardar meses en desplegarse por completo y
solo verifican la aplicacién contra su certificacion
en la ejecucidn inicial, sin capacidad para detec-
tar si la aplicaciéon ha sido adulterada mientras se
esta ejecutando. AZT, en cambio, supervisa con-
tinuamente la aplicacion y el sistema operati-
vo, genera TrustlDs basados en el binario de la
aplicacion, los cuales no pueden ser falsificados,
permitiendo una verificacion inmutable y rapida
de la firma digital de la aplicacion. Esto se realiza
de manera continua desde el inicio de la ejecucion
y mientras la aplicacion sigue en funcionamiento.

El Trust Agent bloquea automaticamente ejecuta-
bles asociados con cualquier tipo de malware y ran-
somware, protegiendo las aplicaciones contra
la explotacién de sus propias vulnerabilidades.
Lo logra impidiendo cualquier intento de explota-
cidn programatica que altere este ID. No puede ser
suplantado ni engafiado mediante coédigo ofusca-
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do. Ademas, contramedidas basadas en IA blo-
quean los ataques sofisticados, como inyeccio-
nes de procesos, uso de shellcodes, escaladas de
privilegios, técnicas utilizadas en amenazas avan-
zadas persistentes (APTs) respaldadas por esta-
dos-nacion y ataques a la cadena de suministro.

AZT Protect™ complementa las soluciones
basadas en la nube de antivirus (NGAV) y de-
teccion y respuesta en endpoints (EDR). Estos
dependen de haber identificado y registrado el
comportamiento del ataque a través del agente de
un dispositivo afectado. Luego, esta informacion se
envia a la nube para generar un bloqueo, que pos-
teriormente debe ser descargado en todos los dis-
positivos protegidos, suponiendo una conectividad
continua. Esto genera un retraso en la proteccion
contra nuevas variantes de ataques, que puede du-
rar dias o incluso semanas desde el momento en
que se detecta un ataque 0-day. Ademas, este en-
foque ha fallado en identificar ataques sofisticados
a la cadena de suministro y otros tipos de amena-
zas avanzadas. Cabe destacar que los proveedo-
res y suministradores de confianza son uno de los
principales vectores de entrada para ataques en
entornos de tecnologia operativa (OT).

La siguiente tabla presenta los atributos criticos
necesarios para soluciones de proteccion de
equipos finales en OT, seguida de descripciones
detalladas de cada caracteristica. En su elabora-
cion, se analizaron las ofertas actuales de los prin-
cipales proveedores de soluciones de listas de per-
mitidos, asi como de NGAV y EDR, resumiendo los
atributos clave que estos dos grupos ofrecen en la
actualidad. AZT Protect fue diseiado para cubrir
estas brechas.
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Caracteristica AZT PROTECT™ WHITELIST NGAV & EDR

Control de aplicaciones — solo las aplicaciones aprobadas pueden ejecutarse @

Inventario de aplicaciones

Prevencion de inyeccion de codigo a aplicaciones aprobadas

Prevencion de explotacién de vulnerabilidades conocidas y desconocidas

Prevencion de ataques conocidos

Prevencién de ataques 0-day

Prevencion de ataques de cadena de suministro

Prevencion de ataques de Living off the Land

Prevencion de ataques sin archivos (File-less)

Supervision de integridad de archivos

Proteccion contra Amenazas Persistentes Avanzadas (APT)

Prevencion de ataques sin interaccién humana

PO IOI®OI®I®|®|®

La proteccidon no se puede desactivar o saltar

Soporte para equipos desconectados

Visibilidad en tiempo real

®(®

Despliegue facil y proteccion instantanea

Aprende de los dispositivos qué proteger

Gestion centralizada

Soporte desde Windows XP hasta la actualidad

Soporte de Linux - Ubuntu, Red Hat

Sin necesidad de configuraciones adicionales

No requiere reiniciar el equipo

No requiere de actualizaciones para detectar nuevos ataques

Nunca se descarga actualizaciones sin testear en equipos criticos

Monitorizacién en tiempo real de la memoria




BATTLE CARD
AZT PROTECT™

AZT Protect™ es un sistema de defensa integral
impulsado por inteligencia artificial que protege
todos tus endpoints de tecnologia operativa (OT)
frente a todas las amenazas de ciberseguridad,
tanto conocidas como desconocidas.

ARQUITECTURA:
' Be Protected

MARCA:
Aria Cybersecurity

CATEGORIA:

Ciberseguridad
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Diferenciacion de AZT Protect™

—> CONTROL DE APLICACIONES

El control de aplicaciones implica la capacidad de gestionar qué aplicaciones pueden ejecutarse en un
dispositivo protegido. Esto equivale funcionalmente a una whitelist de aplicaciones. Con AZT, se generan
TrustlDs para autorizar la ejecucion de aplicaciones en todas las plataformas compatibles.

Cuando se despliegan los agentes AZT, las aplicaciones detectadas inicialmente pueden ejecutarse en el
dispositivo protegido, pero sus detalles se envian al Trust Center para su analisis y posible aprobacion dentro

del almacén de confianza de la plataforma. Si una aplicacién no es confiable, se anadira a la lista de bloqueo
para dicha plataforma.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Control de aplicaciones — solo las aplicaciones
aprobadas pueden ejecutarse

—> INVENTARIO DE APLICACIONES

El inventario de aplicaciones es una base de datos que recopila todas las aplicaciones detectadas en las
plataformas compatibles. AZT permite explorar este inventario y acceder a la informacion detallada de cada
aplicacion, incluyendo su proveedor, version, firma digital y las plataformas en las que se encuentra instalada.

Los usuarios pueden filtrar por cualquiera de estos parametros. A medida que se descubren nuevas

aplicaciones, se afiaden a la base de datos. Ademas, las aplicaciones pueden clasificarse como Confiables o
Bloqueadas, o bien enviarse a VirusTotal para comprobar la presencia de cédigo malicioso.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Inventario de aplicaciones
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BATTLE CARD
AZT PROTECT™

AZT Protect™ es un sistema de defensa integral
impulsado por inteligencia artificial que protege
todos tus endpoints de tecnologia operativa (OT)
frente a todas las amenazas de ciberseguridad,
tanto conocidas como desconocidas.

ARQUITECTURA:
' Be Protected

MARCA:
Aria Cybersecurity

CATEGORIA:

Ciberseguridad
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Diferenciacion de AZT Protect™

-> PREVENCION DE INYECCIONES DE CODIGO

Las inyecciones de codigo consisten en la introduccién de cddigo malicioso en una aplicacion en ejecucion,
que luego se ejecuta mediante un desencadenante, como un desbordamiento de bufer o una inyeccidén en
la memoria. AZT incorpora contramedidas que detectan estas situaciones y bloquean cualquier intento de
explotacion que pueda comprometer el dispositivo protegido.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Prevencion de inyeccidn de cddigo a aplicaciones
aprobadas

-> PREVENCION DE EXPLOTACION DE VULNERABILIDADES
(CONOCIDAS Y DESCONOCIDAS)

Gracias a sus avanzadas contramedidas, AZT impide que los atacantes exploten vulnerabilidades en las
aplicaciones de un dispositivo protegido, incluso si se trata de fallos desconocidos. Sus técnicas basadas en IA
detectan cédigo malicioso en el momento en que ingresa a una aplicacién o cuando se descarga en un dispositivo.

Este enfoque, patentado por AZT, permite bloquear no solo las amenazas actuales, sino también futuras

vulnerabilidades en aplicaciones o actualizaciones de software. De este modo, los usuarios pueden programar sus
parches de seguridad segun sus propias necesidades, sin comprometer la proteccion.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Prevencion de explotacion de vulnerabilidades
conocidas y desconocidas
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BATTLE CARD
AZT PROTECT™

AZT Protect™ es un sistema de defensa integral
impulsado por inteligencia artificial que protege
todos tus endpoints de tecnologia operativa (OT)
frente a todas las amenazas de ciberseguridad,
tanto conocidas como desconocidas.

ARQUITECTURA:
' Be Protected

MARCA:
Aria Cybersecurity

CATEGORIA:

Ciberseguridad
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Diferenciacion de AZT Protect™

-> DETECCION Y BLOQUEO DE ATAQUES CONOCIDOS

Los ataques ya identificados en la industria suelen contar con una firma de ataque, un indicador de compromiso
0 un patron de comportamiento que permite su bloqueo una vez han sido detectados en entornos reales. Las
soluciones NGAV (Next-Gen Antivirus) tradicionales requieren tiempo para analizar el ataque, generar una
actualizacion de seguridad en la nube y distribuirla a los dispositivos protegidos.

En cambio, AZT utiliza contramedidas basadas en inteligencia artificial que bloquean automaticamente estos
ataques en tiempo real, sin intervencion del usuario ni necesidad de actualizaciones en la nube.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Prevencion de ataques conocidos

-> PREVENCION DE ATAQUES DE DIiA CERO (0-DAY) DESDE EL PRIMER DiA

Las contramedidas de AZT, impulsadas por IA, detectan y bloquean los ataques de dia cero en cuanto aparecen,
sin necesidad de analizar su comportamiento o esperar indicadores de compromiso antes de aplicar una solucién.
A diferencia de otros enfoques que requieren parches o actualizaciones, AZT bloquea estas amenazas de
inmediato y sin necesidad de intervencion del usuario.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Prevencidn de ataques 0-day
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BATTLE CARD
AZT PROTECT™

AZT Protect™ es un sistema de defensa integral
impulsado por inteligencia artificial que protege
todos tus endpoints de tecnologia operativa (OT)
frente a todas las amenazas de ciberseguridad,
tanto conocidas como desconocidas.

ARQUITECTURA:
' Be Protected

MARCA:
Aria Cybersecurity

CATEGORIA:

Ciberseguridad
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Diferenciacion de AZT Protect™

-> PREVENCION DE ATAQUES DE CADENA DE SUMINISTRO

Los ataques a la cadena de suministro suelen involucrar aplicaciones de proveedores confiables que han sido
comprometidas. Este tipo de ataques pueden ser dificiles de detectar, ya que las soluciones tradicionales de
listas de permitidos y EDR solo identifican malware conocido.

AZT detecta cuando el codigo de una aplicacidén ha sido alterado y bloquea su ejecucion, incluso en ataques
sofisticados de multiples etapas respaldados por estados-nacién. Si la primera fase de un ataque se ejecuta

por error, AZT activa sus contramedidas al detectar scripts 0 procesos maliciosos, impidiendo que el codigo
adicional se descargue o ejecute.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Prevencion de ataques de cadena de suministro

-> PREVENCION DE ATAQUES “LIVING OFF THE LAND” (LOTL)

Los ataques LOTL utilizan aplicaciones, scripts 0 procesos legitimos del sistema operativo para obtener control
administrativo sobre aplicaciones criticas y, en muchos casos, descargar codigo malicioso o extraer datos.

Los dispositivos con Windows OS son especialmente vulnerables a este tipo de ataques, que a menudo
aprovechan .NET. AZT detecta y bloquea estas amenazas al aplicar contramedidas especificas dentro del

entorno .NET, antes de que puedan ejecutarse.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Prevencion de ataques de Living off the Land
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BATTLE CARD
AZT PROTECT™

AZT Protect™ es un sistema de defensa integral
impulsado por inteligencia artificial que protege
todos tus endpoints de tecnologia operativa (OT)
frente a todas las amenazas de ciberseguridad,
tanto conocidas como desconocidas.

ARQUITECTURA:
@ Be Protected

MARCA:
Aria Cybersecurity

CATEGORIA:

Ciberseguridad
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Diferenciacion de AZT Protect™

-> PREVENCION DE ATAQUES SIN ARCHIVOS (FILE-LESS ATTACKS)

Los ataques sin archivos no dejan rastro en el disco duro, lo que los hace indetectables para soluciones
antivirus tradicionales. Un ejemplo comun es un ataque con JavaScript malicioso dirigido a un navegador web.

AZT detecta estos scripts maliciosos en la memoria del navegador y evita su ejecucion, garantizando la

seguridad del sistema.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Prevencion de ataques sin archivos (File-less)

-> SUPERVISION DE INTEGRIDAD DE ARCHIVOS

El sistema de supervision de integridad de archivos analiza periédicamente el disco duro en busca de nuevas
aplicaciones y las reporta al Trust Center, donde pueden ser aprobadas o bloqueadas. Esta verificacion se
ejecuta al instalar AZT y luego cada cuatro horas.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Supervision de integridad de archivos

-> PROTECCION CONTRA AMENAZAS PERSISTENTES AVANZADAS (APT)

Las APT son amenazas sigilosas patrocinadas por estados o grupos especializados que logran acceso no
autorizado a redes y permanecen sin ser detectadas por largos periodos de tiempo.

Gracias a su combinacion de contramedidas de |A 'y supervision de integridad de archivos, AZT previene la
ejecucion de APTs en dispositivos protegidos.
Caracteristica AZT PROTECT™ WHITELIST NGAV & EDR

Proteccion contra Amenazas Persistentes
Avanzadas (APT)
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AZT PROTECT™

AZT Protect™ es un sistema de defensa integral
impulsado por inteligencia artificial que protege
todos tus endpoints de tecnologia operativa (OT)
frente a todas las amenazas de ciberseguridad,
tanto conocidas como desconocidas.

ARQUITECTURA:
@ Be Protected

MARCA:
Aria Cybersecurity

CATEGORIA:

Ciberseguridad
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Diferenciacion de AZT Protect™

-> PROTECCION AUTOMATICA SIN INTERVENCION HUMANA

Una vez desplegado, AZT protege el dispositivo de manera inmediata y automatica, sin necesidad de
intervencién manual. Cualquier actividad sospechosa se reporta directamente al Trust Center.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Prevencion de ataques sin interaccidon humana

-> AUTOPROTECCION CONTRA MANIPULACION O DESACTIVACION

El agente de AZT protege sus propios archivos, carpetas y configuraciones del registro, evitando que sean
alterados por procesos o usuarios no autorizados.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

La proteccion no se puede desactivar o saltar

—> COMPATIBILIDAD CON ENTORNOS AISLADOS (AIR-GAPPED)

AZT no requiere conexion a Internet. Los dispositivos protegidos pueden operar sin conexion vy, al reconectarse,
se sincronizan automaticamente con el Trust Center para actualizar registros y alertas.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Supervision de integridad de archivos
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AZT PROTECT™

AZT Protect™ es un sistema de defensa integral
impulsado por inteligencia artificial que protege
todos tus endpoints de tecnologia operativa (OT)
frente a todas las amenazas de ciberseguridad,
tanto conocidas como desconocidas.

ARQUITECTURA:
@ Be Protected
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Diferenciacion de AZT Protect™

-> MONITORIZACION EN TIEMPO REAL

El Trust Agent supervisa continuamente todas las aplicaciones y servicios en ejecucion en los dispositivos
protegidos. Los eventos se reportan en tiempo real al Trust Center, asegurando una monitorizacién 24/7.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Visibilidad en tiempo real

-> DESPLIEGUE RAPIDO Y PROTECCION INMEDIATA

El despliegue de AZT es rapido y sencillo. El Trust Center se proporciona como una imagen de maquina virtual
que puede instalarse en Nutanix o VMware ESXi, requiriendo solo unos pocos pasos para su configuracion.

El Trust Agent se instala de manera completamente automatizada y empieza a proteger los dispositivos en
cuestion de horas, en lugar de dias 0 semanas.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Despliegue facil y proteccion instantanea

—> COMPATIBILIDAD CON WINDOWS Y LINUX

AZT es compatible con Windows XP SP2 hasta Windows 11 y Windows Server 2003 hasta 2022. También
soporta distribuciones de Linux, incluyendo Ubuntu 20.04 y 22.04, Red Hat Enterprise Linux 8, y Debian.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Soporte desde Windows XP hasta la actualidad

Soporte de Linux - Ubuntu, Red Hat



http://www.becolve.com

BATTLE CARD
AZT PROTECT™

AZT Protect™ es un sistema de defensa integral
impulsado por inteligencia artificial que protege
todos tus endpoints de tecnologia operativa (OT)
frente a todas las amenazas de ciberseguridad,
tanto conocidas como desconocidas.

ARQUITECTURA:
@ Be Protected
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CATEGORIA:
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Diferenciacion de AZT Protect™

-> PROTECCION SIN NECESIDAD DE AJUSTES O APRENDIZAJE

A diferencia de otras soluciones, AZT no requiere ajustes de configuracidén ni descargas de archivos de
comportamiento de amenazas o indicadores de compromiso (loC).

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Sin necesidad de configuraciones adicionales

—> NO REQUIERE REINICIOS

Los dispositivos protegidos por AZT no necesitan reiniciarse tras su instalacion o actualizacion.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

No requiere reiniciar el equipo

—> SIN DEPENDENCIA DE ACTUALIZACIONES EN LA NUBE

AZT no necesita conexion a la nube para descargar firmas de amenazas o realizar analisis de archivos,
asegurando el control total sobre la soberania de los datos.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

Visibilidad en tiempo real
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Diferenciacion de AZT Protect™

Caracteristica AZT PROTECT™ WHITELIST NGAV & EDR

CONTROL DE APLICACIONES - SOLO LAS
APLICACIONES APROBADAS PUEDEN EJECUTARSE

El control de aplicaciones implica la capacidad de gestionar qué aplicaciones pueden ejecutarse en un disposi-
tivo protegido. Esto equivale funcionalmente a una whitelist de aplicaciones. Con AZT, se generan TrustIDs para
autorizar la ejecucion de aplicaciones en todas las plataformas compatibles.

Cuando se despliegan los agentes AZT, las aplicaciones detectadas inicialmente pueden ejecutarse en el dis-
positivo protegido, pero sus detalles se envian al Trust Center para su andlisis y posible aprobacion dentro del
almacén de confianza de la plataforma. Si una aplicacion no es confiable, se afadira a la lista de bloqueo para
dicha plataforma.

Caracteristica AZT PROTECT™  WHITELIST NGAV & EDR

INVENTARIO DE APLICACIONES

El inventario de aplicaciones es una base de datos que recopila todas las aplicaciones detectadas en las plata-
formas compatibles. AZT permite explorar este inventario y acceder a la informacion detallada de cada aplica-
cion, incluyendo su proveedor, version, firma digital y las plataformas en las que se encuentra instalada.

Los usuarios pueden filtrar por cualquiera de estos parametros. A medida que se descubren nuevas aplicacio-
nes, se afaden a la base de datos. Ademas, las aplicaciones pueden clasificarse como Confiables o Bloquea-
das, o bien enviarse a VirusTotal para comprobar la presencia de c6digo malicioso.

Caracteristica AZT PROTECT™ WHITELIST NGAV & EDR

PREVENCION DE INYECCION DE CODIGO A
APLICACIONES APROBADAS

Las inyecciones de codigo consisten en la introduccion de c6digo malicioso en una aplicacion en ejecucion, que
luego se ejecuta mediante un desencadenante, como un desbordamiento de bufer o una inyeccién en la memo-
ria. AZT incorpora contramedidas que detectan estas situaciones y bloquean cualquier intento de explotacién
que pueda comprometer el dispositivo protegido.

Caracteristica AZT PROTECT™ WHITELIST NGAV & EDR

PREVENCION DE EXPLOTACION DE
VULNERABILIDADES CONOCIDAS Y DESCONOCIDAS

Gracias a sus avanzadas contramedidas, AZT impide que los atacantes exploten vulnerabilidades en las aplica-
ciones de un dispositivo protegido, incluso si se trata de fallos desconocidos. Sus técnicas basadas en IA detec-
tan codigo malicioso en el momento en que ingresa a una aplicacién o cuando se descarga en un dispositivo.

Este enfoque, patentado por AZT, permite bloquear no solo las amenazas actuales, sino también futuras vulne-
rabilidades en aplicaciones o actualizaciones de software. De este modo, los usuarios pueden programar sus
parches de seguridad segln sus propias necesidades, sin comprometer la proteccion.
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PREVENCION DE ATAQUES CONOCIDOS

Los ataques ya identificados en la industria suelen contar con una firma de ataque, un indicador de compromiso
0 un patrén de comportamiento que permite su bloqueo una vez han sido detectados en entornos reales. Las
soluciones NGAV (Next-Gen Antivirus) tradicionales requieren tiempo para analizar el ataque, generar una ac-
tualizacion de seguridad en la nube y distribuirla a los dispositivos protegidos.

En cambio, AZT utiliza contramedidas basadas en inteligencia artificial que bloquean automaticamente estos
ataques en tiempo real, sin intervencion del usuario ni necesidad de actualizaciones en la nube.
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PREVENCION DE ATAQUES 0-DAY

Las contramedidas de AZT, impulsadas por IA, detectan y bloquean los ataques de dia cero en cuanto aparecen,
sin necesidad de analizar su comportamiento o esperar indicadores de compromiso antes de aplicar una solu-
cion. A diferencia de otros enfoques que requieren parches o actualizaciones, AZT bloquea estas amenazas de
inmediato y sin necesidad de intervencion del usuario.
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PREVENCION DE ATAQUES DE CADENA
DE SUMINISTRO

Los ataques a la cadena de suministro suelen involucrar aplicaciones de proveedores confiables que han sido
comprometidas. Este tipo de ataques pueden ser dificiles de detectar, ya que las soluciones tradicionales de
listas de permitidos y EDR solo identifican malware conocido.

AZT detecta cuando el codigo de una aplicaciéon ha sido alterado y bloquea su ejecucion, incluso en ataques
sofisticados de mdltiples etapas respaldados por estados-nacion. Si la primera fase de un ataque se ejecuta por
error, AZT activa sus contramedidas al detectar scripts o procesos maliciosos, impidiendo que el codigo adicional
se descargue o ejecute.
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PREVENCION DE ATAQUES DE LIVING OFF
THE LAND

Los ataques LOTL utilizan aplicaciones, scripts o procesos legitimos del sistema operativo para obtener control
administrativo sobre aplicaciones criticas y, en muchos casos, descargar coédigo malicioso o extraer datos.

Los dispositivos con Windows OS son especialmente vulnerables a este tipo de ataques, que a menudo apro-
vechan .NET. AZT detecta y bloquea estas amenazas al aplicar contramedidas especificas dentro del entorno
.NET, antes de que puedan ejecutarse.




Diferenciacion de AZT Protect™

Caracteristica AZT PROTECT™ WHITELIST NGAV & EDR

PREVENCION DE ATAQUES SIN ARCHIVOS
(FILE-LESS)

Los ataques sin archivos no dejan rastro en el disco duro, lo que los hace indetectables para soluciones antivirus
tradicionales. Un ejemplo comun es un ataque con JavaScript malicioso dirigido a un navegador web.

AZT detecta estos scripts maliciosos en la memoria del navegador y evita su ejecucion, garantizando la seguri-
dad del sistema.
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SUPERVISION DE INTEGRIDAD DE ARCHIVOS | ® | ®

El sistema de supervision de integridad de archivos analiza periédicamente el disco duro en busca de nuevas
aplicaciones y las reporta al Trust Center, donde pueden ser aprobadas o bloqueadas. Esta verificacion se eje-
cuta al instalar AZT y luego cada cuatro horas.
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PROTECCION CONTRA AMENAZAS
PERSISTENTES AVANZADAS (APT)

Las APT son amenazas sigilosas patrocinadas por estados o grupos especializados que logran acceso no auto-
rizado a redes y permanecen sin ser detectadas por largos periodos de tiempo.

Gracias a su combinacion de contramedidas de 1Ay supervision de integridad de archivos, AZT previene la eje-
cucion de APTs en dispositivos protegidos.
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PREVENCION DE ATAQUES SIN INTERACCION
HUMANA

Una vez desplegado, AZT protege el dispositivo de manera inmediata y automatica, sin necesidad de interven-
cién manual. Cualquier actividad sospechosa se reporta directamente al Trust Center.
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LA PROTECCION NO SE PUEDE DESACTIVAR
O SALTAR

El agente de AZT protege sus propios archivos, carpetas y configuraciones del registro, evitando que sean alte-
rados por procesos o usuarios no autorizados.
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SOPORTE PARA EQUIPOS DESCONECTADOS

AZT no requiere conexion a Internet. Los dispositivos protegidos pueden operar sin conexion y, al reconectarse,
se sincronizan autométicamente con el Trust Center para actualizar registros y alertas.
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VISIBILIDAD EN TIEMPO REAL

El Trust Agent supervisa continuamente todas las aplicaciones y servicios en ejecucion en los dispositivos prote-
gidos. Los eventos se reportan en tiempo real al Trust Center, asegurando una monitorizacion 24/7.

Caracteristica AZT PROTECT™ WHITELIST NGAV & EDR

DESPLIEGUE FACIL Y PROTECCION INSTANTANEA

El despliegue de AZT es rapido y sencillo. El Trust Center se proporciona como una imagen de maquina virtual
que puede instalarse en Nutanix o VMware ESXi, requiriendo solo unos pocos pasos para su configuracion.

El Trust Agent se instala de manera completamente automatizada y empieza a proteger los dispositivos en cues-
tiébn de horas, en lugar de dias 0 semanas.
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SOPORTE DESDE WINDOWS XP HASTA LA
ACTUALIDAD

SOPORTE DE LINUX - UBUNTU, RED HAT

AZT es compatible con Windows XP SP2 hasta Windows 11 y Windows Server 2003 hasta 2022. También soporta
distribuciones de Linux, incluyendo Ubuntu 20.04 y 22.04, Red Hat Enterprise Linux 8, y Debian.
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SIN NECESIDAD DE CONFIGURACIONES
ADICIONALES

A diferencia de otras soluciones, AZT no requiere ajustes de configuracion ni descargas de archivos de compor-
tamiento de amenazas o indicadores de compromiso (loC).
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NO REQUIERE REINICIAR EL EQUIPO

Los dispositivos protegidos por AZT no necesitan reiniciarse tras su instalacion o actualizacion.
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NO REQUIERE DE ACTUALIZACIONES PARA
DETECTAR NUEVOS ATAQUES

AZT no necesita conexion a la nube para descargar firmas de amenazas o realizar andlisis de archivos, asegu-
rando el control total sobre la soberania de los datos.
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